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摘 要：语义模型训练通常需要耗费大量能量和时间，阻碍了在资源受限的电力物联网终端上实施语义传输。为

减轻终端的能耗和时耗，建立了一种新的语义通信架构。首先，将待传数据上传至机器学习即服务（MLaaS, 

machine learning as a service）平台；然后，在 MLaaS 平台完成语义模型训练并将模型参数回传给终端；最后，

通过终端进行语义推理。然而，该架构存在 MLaaS 平台泄露语义模型参数导致语义信息被窃听的问题。因此，

进一步设计了基于特征混淆的抗窃听方法以解决语义推理阶段的 MLaaS 平台安全通信问题。实验结果表明，所

提方法在面对被动窃听者时是有效的，能够在保证合法终端图像恢复质量的同时，显著降低窃听者恢复图像的成

功率。此外，还初步验证了特征混淆模块在终端上的计算开销和时延，结果显示该方法在资源受限的电力物联网

终端上具有实际应用可行性。
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Abstract: The training of semantic models typically consumes a large amount of energy and time, which hinders the 

implementation of semantic transmission on power Internet of things (IoT) terminals with limited resources. To reduce the 

energy and time consumption at the terminal, a novel semantic communication architecture was proposed. Firstly, the data 

to be transmitted was uploaded to a machine learning as a service (MLaaS) platform. Then, the semantic model training 

was performed on the MLaaS platform, and the model parameters were sent back to the terminal. Finally, semantic reason‐

ing was carried out through the terminal. However, this architecture faces the risk of the MLaaS platform leaking seman‐

tic model parameters, leading to the potential eavesdropping of semantic information. Therefore, an anti-eavesdropping 

method based on feature obfuscation was designed to address the security communication issue of the MLaaS platform 

during the semantic inference phase. Experimental results show that the proposed method is effective against passive 

eavesdroppers. The effectiveness of the proposed anti-eavesdropping method was demonstrated. Additionally, the compu‐

tational overhead and latency of the data obfuscation module on terminals have been preliminarily verified, showing that 

the method is feasible for practical application on resource-constrained power IoT terminals.
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0　引言

随着 5G技术的广泛应用，研究人员开始探索

下一代移动通信技术。未来6G时代将继续沿用5G

技术并扩展至更多领域，旨在构建一个数字与现实

世界无缝整合的未来，为广大用户提供更多样化和

定制化的服务体验[1-4]。在这样的愿景指引下，电力

物联网不仅追求更快的数据传输速率，而且朝着能

够连接众多设备、支持广泛智能化应用场景的全新

网络架构方向发展。这种创新架构将具备感知、学

习、决策、自适应演进的智能能力，能够在自动电

力巡检、配电自动化、虚拟现实等多样化电力场景

中，有效支持包括机器之间、人与机器、人与人之

间的多种先进通信模式。

通信系统虽然在比特级别的数据传输方面取得

了巨大成功，但在未来高度互联和智能化的电力物

联网中，简单地传输比特流已经无法满足日益增长

的需求。电力通信网需要更深入地理解数据背后的

意义和意图，以便更高效、更智能地传输信息。因

此，语义通信[5-8]作为一种新兴的通信范式应运而

生，它不仅关注比特的准确传输，更关注信息的真

正含义和意图。语义通信能够显著提高频谱效率，

并在低信噪比（SNR, signal-to-noise ratio）条件下

表现出色，为电力物联网提供强大的技术支持。

近年来，人工智能和计算技术的发展为电力物

联网在理解和处理语义信息上提供了可能。应用人

工智能从数据中提炼对接收端任务有意义的信息，

可极大减少不必要的数据传输，从而提升信息传递

的效率和有效性[9-11]。这一进步为语义通信的实际

应用铺平了道路，使得电力物联网不仅能传输数

据，还能理解数据背后的含义，进而实现更加智能

化和个性化的服务。在电力物联网环境中，语义通

信的价值尤为突出。它可以通过减少冗余数据传输

来降低能耗，这对于资源受限的电力物联网终端至

关重要。此外，语义通信还可以增强系统的安全性

和隐私保护，确保只有授权用户能够解析出传输内

容的真实意义，防止敏感信息泄露。这不仅提高了

系统的可靠性，也增强了用户的信任感，有助于推

动电力物联网技术的普及和发展。

基于深度学习的语义通信，利用深度学习技术

从原始数据中提取关键的语义信息进行传输，通常

包括语义模型训练和语义推理两个阶段。尽管深度

学习框架提供了这一能力，但语义模型训练过程需

要较高的能耗和较长的时间，这阻碍了在资源受限

的终端上实施语义通信[12]。一个有效的解决办法是

将模型训练的计算任务卸载到机器学习即服务

（MLaaS, machine learning as a service）平台[13]，借

助MLaaS平台的强大算力执行复杂的计算，再将

训练结果返回给终端。在语义通信的推理阶段，终

端使用已完成训练的语义模型进行语义传输。

虽然使用MLaaS平台能够解决本地算力不足

的问题，然而这种将数据传输给云服务提供商的行

为也带来了安全性方面的顾虑。MLaaS平台可能存

在内部人员泄露数据的风险，即MLaaS平台的内

部员工可能出于各种原因（如经济利益、个人兴趣

等）故意泄露训练数据或模型参数。一旦数据发生

泄露，将会对语义通信产生严重的威胁：窃听者可

以通过获取语义模型参数，解析出传输数据的真实

含义，从而破坏通信的保密性；窃听者可以利用获

取到的模型参数进行模型反演攻击，恢复出训练数

据中的敏感信息，进一步扩大数据泄露的影响；数

据泄露事件可能导致用户对电力物联网系统的信任

度下降，影响系统的推广和应用。

考虑如图1所示的基于MLaaS平台的语义通信

场景：在阶段1，终端A上传训练数据到MLaaS平

台，然后MLaaS平台基于深度学习设计语义编解

码器，模拟数据的语义无线传输过程完成语义模型

训练；在阶段2，MLaaS平台将语义模型参数回传

给终端A及其语义数据传输对象，如终端B；在阶

段 3，终端A在本地使用完成训练的语义编码器将

数据编码为适合无线传输的形式，然后通过无线信

道传输到终端B。终端B接收到数据后，使用完成

训练的语义解码器恢复原始数据，并进行语义推

理，实现A和B之间的语义无线传输。然而，由于

无线信道的广播特性，窃听者可收到A发送的语义

信息，如果其还能通过MLaaS平台获取语义编解

码器参数，则将能窃听到A的数据。值得注意的

是，这里的窃听者属于被动窃听者，仅限于接收信

息，无法注入或修改信息。

本文的主要贡献如下。

1) 本文建立了一种新的语义通信架构。资源受

限的电力物联网终端仅在本地执行语义推理，而将

需要高能耗和计算量的语义模型训练任务卸载到

MLaaS平台上完成。这种架构有效减轻了终端的计
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算负担和能耗，提高了系统的整体效率。

2) 针对MLaaS平台存在的模型参数泄露风险，

本文设计了一种基于随机排列的特征混淆技术，用

于保护语义推理阶段的数据安全。具体而言，该技

术通过对图像的行、列、通道进行随机排列，使得

窃听者即使获取到数据也无法正确恢复原始图像。

此外，合法终端在接收到混淆数据后，可以通过预

先约定的逆变换方法恢复出原始图像，从而实现安

全的语义传输。

3) 本文面向图像传输任务展开实验验证，结果

表明合法终端在不同SNR条件下均能保持较高的峰

值信噪比（PSNR, peak signal-to-noise ratio）、多尺

度结构相似性指数（MS-SSIM, multi-scale structural 

similarity）和可学习感知图像块相似度（LPIPS, learned 

perceptual image patch similarity），而窃听者的PSNR、

MS-SSIM和LPIPS显著低于合法终端。此外，本文

还初步验证了特征混淆模块在终端上的计算开销和

时延，结果显示该方法在资源受限的电力物联网终

端上具有实际应用可行性。这些成果为电力物联网

中的安全语义通信提供了新的解决方案，具有重要

的理论和应用价值。

1　相关工作

1.1　基于深度学习的语义通信

2018年，Nariman Farsad首次提出联合信源信

道编码（JSCC, joint source-channel coding），这是

一项具有开创性的基于深度学习展开的语义通信研

究，其利用了一个循环神经网络模型，在二进制擦

除信道上进行文本的语义传递[14]。随后，JSCC方

法在图像压缩和传输领域逐渐受到关注。与传统的

分离型信源和信道编码方案相比，在低 SNR环境

下，JSCC展现出更优秀的图像恢复效果[15]。针对

分布式信源编码的需求，文献[16]提出了基于图像

的分布式 JSCC方案。然而，上述方案均在一致的

信道条件下进行训练和测试，若要使语义通信网络

适应不同的 SNR水平，则需要训练多个神经网络

模型，这对于收发装置的存储容量提出了较高要

求。为解决这一挑战，研究人员开发了一种可适应

不同SNR的 JSCC神经网络[17]。文献[18]采用 JSCC

架构在多径衰落信道上的无线图像传输，结合了双

重注意力机制与正交频分复用技术，并通过利用估

计的信道状态信息适应信道增益和噪声功率的变

化。文献[19]首次提出了端到端的 JSCC视频传输

方案。文献[20]通过训练具备 JSCC和正交信号调

制能力的神经网络模型，从而在语义通信中实现多

址接入。

1.2　深度学习中的安全问题及对抗策略

深度学习的各个阶段都面临大量安全性方面的

问题[21]，在数据收集阶段，可能会存在数据污染、

假数据等问题；在训练阶段，可能会存在数据投

毒、语义后门等问题；在推理阶段，可能会存在被

动窃听、对抗样本、成员推断攻击和模型反演攻击

等问题。

1) 对于数据收集阶段的安全问题，研究人员常

用匿名化、认证等方法进行防御[22]。

2) 对于训练阶段的安全问题，由于窃听对手可

能在训练过程中提取部分训练数据，并通过模型反

转攻击从面部识别系统中恢复的图像，研究人员提

出了使用差分隐私作为隐私保护的方法[23]；还有通

过向训练数据集添加随机噪声来隐藏敏感信息，以

防止将训练数据泄露给不受信任的第三方。

3) 对于推理阶段的安全问题，研究人员使用同

态加密的方式来保护用户数据。云服务器通过这种

加密手段，只对用户数据的密文起作用，能够有效

保护推理阶段的数据安全，但该方法有极高的通信

开销，在资源受限的电力物联网终端上是不可行

的。对于神经网络的中间特征存在隐私泄露的问

题，文献[24]提出了一种基于对抗训练的隐私保护

特征提取方法，通过在特征提取过程中施加隐私约

物联网终端B

MLaaS平台

1) 上传训练数据

MLaaS平台
3) 模型参数
回传

窃听者

4) 语义传输

阶段1

阶段2

窃听阶段3

2) 模型训练

物联网终端A

物联网终端A 物联网终端B

物联网终端A

模
型
参
数
泄
露

图1　基于MLaaS平台的语义通信场景
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束，有效减少所提取的特征对隐私的泄露。然而，

对抗训练需要重新设计或调整模型结构，增加了实

现难度，并且对于已知模型参数的窃听者来说，仍

然存在被绕过的风险。

尽管针对深度学习各个阶段的安全问题已经有

许多有效策略研究，然而，窃听者如果能够完整地

获取神经网络模型及其参数，就能绕过采用了对抗

训练等抗窃听技术的网络保护措施，对推理阶段进

行窃听。因此，如何在资源受限的环境下提供有效

的抗窃听机制仍然是一个挑战。

2　基于MLaaS平台的语义通信

本文构建的语义通信模型，让基于 JSCC的语

义训练阶段的计算任务与语义知识库的存储在

MLaaS平台执行，然后在语义通信的推理阶段，终

端使用MLaaS平台获得的JSCC参数进行语义传输。

基于MLaaS平台的语义通信架构主要涉及数

据上传、模型训练和语义推理3个阶段，下面对每

个阶段的算法复杂度进行详细分析。

1) 数据上传阶段的时间复杂度为O (D R )，其

中D为数据大小，R为网络传输速率；存储复杂度

为O (D)。
2) 模型训练阶段的时间复杂度为 O (NdPT )，

其中N为训练数据集大小，d为每个样本的特征维

度，P为模型参数数量，T为训练迭代次数；内存

复杂度为O (Nd + P )。
3) 语义推理阶段的时间复杂度为O (Pd + M 2 )，

其中d为输入数据维度，M为图像大小；内存复杂

度为O (P + M 2 )。
与已有的算法相比，本文提出的基于 MLaaS

平台的语义通信方法在复杂度方面具有明显优势，

将模型训练任务卸载到MLaaS平台，大大减轻了

终端设备的计算负担和能耗，使得资源受限的电力

物联网终端能够高效地进行语义通信。然而，该方

法也存在局限性，如模型训练阶段在数据集较大或

模型复杂度较高时的训练时间可能会较长，存储开

销也会增加。

2.1　语义模型训练

图 2 展示了基于 MLaaS 平台的语义训练。

MLaaS 平台采用基于 Swin Transformer[25-28]的 JSCC

语义训练模型，如图2(a)所示。MLaaS平台接收到

图像数据 s ∈ Rn，通过语义通信编码器模块将其映

射为复值信道输入符号 z ∈ Ck。如果将图像维度 n

记作源带宽，信道维度 k记作信道带宽，则 k n被

称为带宽压缩比。N1、N2代表不同的 Swin Trans‐

former 模块个数。初始时，图像样本 s ∈ RH × W × 3

（H和W分别表示图像的高和宽，3表示通道数）经

Patch Embedding 获得图像特征 z0 ∈ R
H

2 × W
2 × C1（C1

表示图像经过压缩后的通道数），之后图像特征进

入Swin Transformer模块，Swin Transformer模块如

图2(b)所示。

图2(b)中，图像初始进入Swin Transformer模块

时，有 l - 1 = 0，其中 l 表示图像第 l 次进入 Swin 

Transformer模块。Swin Transformer模块首先利用

层归一化（LN, layer normalization）将z l - 1归一化获

得LN (z l - 1 )，接着通过窗口多头自注意力（WMSA, 

windows multihead self attention）模块，仅针对窗

口内的元素计算自注意力，提高计算效率并同时增

强模型捕捉局部特征和全局上下文的能力，之后再

与 z l - 1相加，获得特征 ẑ l

ẑ l = WMSA (LN (z l - 1 ) ) + z l - 1 (1)

其中，WMSA( )为对括号内函数进行窗口多头自注
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意力处理，LN( )为对括号内函数进行归一化处理，

z l - 1为 z的 l - 1次方运算。

ẑ l 通过 LN 和多层感知（MLP, multi-layer per‐

ceptron）处理，获得 z l

z l = MLP (LN ( ẑ l ) ) (2)

其中，MLP( )为对括号内函数进行多层感知处理，

z l为 z的 l次方运算。

z l通过LN和偏移窗口多头自注意力（SWMSA, 

shifted window multihead self attention）处理，并与

特征 z l相加，获得 ẑ l + 1

ẑ l + 1 = SWMSA (LN (z l ) ) + z l (3)

其中，SWMSA( )为对括号内函数进行偏移窗口多

头自注意力处理，ẑ l + 1为 ẑ的 l + 1次方运算。从而

通过窗口移位，高效整合不同范围的图像信息，增

强模型的理解能力。

最后通过LN和MLP模块处理，并与特征 ẑ l + 1

相加，最终获得特征 z l + 1，完成了一个完整的Swin 

Transformer 模块运算

z l + 1 = MLP (LN ( ẑ l + 1 ) ) + ẑ l + 1 (4)

模型在经过 N1 个 Swin Transformer 模块处理

后，进行补丁合并（Patch Merging）从而将图像压

缩到R
H

4 × W
4 × C2（C2 表示图像再次经过压缩后的通

道数）；然后，再通过N2个Swin Transformer模块处

理后得到 z͂。接着，让 z͂通过归一化层以约束发射

功率，获得信道输入 z

z = kP
z͂

z͂* z͂
(5)

其中，z͂*为 z͂的共轭转置，P为平均发射功率。

基于 Swin Transformer的语义 JSCC模型训练，

假设无线信道为加性高斯白噪声（AWGN, additive 

white Gaussian noise）信道，并建模为不可训练层，

则信道输出为 ẑ = z + o，其中 o ∈ R
H

4 × W
4 × C2 为

AWGN向量。

语义解码器是语义编码器的对称架构，其接收

到 ẑ 后通过 Swin Transformer 模块和补丁切分

（Patch Division）来翻转编码器执行的操作，从而

将图像特征映射为原始图像的估计 ŝ。令 d (s, ŝ)作
为损失函数来评价重建图像 ŝ与原始图像 s之间的

损失

d (s, ŝ) =
1
N∑i = 1

N

d ( )s i, ŝ i (6)

其中，ŝ i 为第 i个重建图像，s i 为第 i个原始图像，

d (s i, ŝ i)为 ŝ i和 s i的均方误差，i ∈ {1, 2, ⋯, N}，N为

图像样本总数。

使用Adam优化器更新模型参数，让原始图像

s与重建图像 ŝ之间的平均失真最小，从而得到语

义编解码器模型的训练参数

(α, β ) = arg min Ep ( )s, ŝ (d (s, ŝ) ) (7)

其中，p (s, ŝ)为原始图像 s与重建图像 ŝ的联合概率

分布，α、β分别为构成语义通信的神经网络的权

重与偏置参数，E ( )表示期望运算。

2.2　语义推理阶段的安全问题

MLaaS平台完成语义模型训练后，将模型参数

回传给电力物联网终端A及B；A在本地使用该语

义模型完成A与B之间的语义无线传输，即进行语

义推理。语义通信的特点在于传输经过解析的信息

含义，而非原始数据本身，相对于传统的数据传输

方式，这种方法在一定程度上增加了信息的不明确

性，让未经授权的第三方更加难以解读信息，这自

然形成了一种隐式的安全防护。因此，对于想要窃

听的个体来说，除非他们确切知晓目标正在采用语

义通信，并成功获得相关的网络模型和参数，否则

很难实现有效窃听。

本文考虑一种极端情况，即MLaaS平台是一个

恶意云提供商，窃听者能从中获取完整的语义JSCC

模型及参数。在合法设备进行本地语义传输过程

中，窃听者利用获得的解码器及参数，从接收到的

语义信号 ŷe中重建图像 ŝe，即

ŝe = Dθe(θe, ŷe ) (8)

其中，Dθe(θe, ⋅ )代表窃听者非法获得的解码器，θe

表示窃听者端语义解码器参数。

2.3　语义推理阶段的抗窃听策略

受到模型反转窃听攻击中随机排列和替换方

法[8]的启发，本文采用了一种改进的随机排列方法。

语义推理阶段的抗窃听方案如图3所示。在完成语

义模型训练的MLaaS平台中，将语义编解码模型

参数回传给终端的同时，窃听者也能通过不安全的

应用程序接口（API, application program interface）、

网络监听或内部交易方式从恶意MLaaS平台获取

语义 JSCC模型参数。在语义推理阶段，利用特征

混淆技术对图像的行、列、通道进行随机排列，使

得窃听者即使获取到数据也无法正确恢复原始图
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像。此外，合法终端在接收到混淆数据后，可以通

过预先约定的逆变换方法恢复出原始图像，从而实

现安全的语义传输。

2.3.1　语义推理阶段合法设备的图像重建

在语义推理阶段，终端A向B传输图像数据 s，

经过本地编码器模块生成待传输特征y

y = Λθa(θa, s) (9)

其中，Λθa(θa, ⋅ )表示本地语义编码器输出，θa为本

地语义编码器参数。

令 y 通过特征混淆模块。特征混淆过程具体

如下。

1)行混淆，如图 4 所示。对于传输的特征 y，

首先沿着行维度对张量进行随机排列，将阵列

[ y0, y1, …, yh - 1 ]的任一个随机排列定义为 u，其中

[0, 1, …, h - 1]的每个元素表示y的行索引。在应用

u之后，得到行排列后的传输特征 y̆。

2) 列混淆，如图 5 所示。定义 v 为阵列

[ y̆0, y̆1, …, y̆w - 1 ] 的 任 一 个 随 机 排 列 ， 其 中

[0, 1, …, w - 1]的每个元素表示 y̆的列索引。在应

用v之后，得到了行排列后的传输特征 y͂̆。

3)通道混淆，如图 6 所示。定义 q 为阵列

[ y͂̆0, y͂̆1, …, y͂̆c - 1 ]的任一个随机排列，其中[0, 1, …, c -
1]的每个元素表示 y͂̆的通道索引。应用 q之后，得

到传输语义特征

-
y͂̆ = Ke(θKe

, Λθa(θa, s) ) (10)

其中，Ke(θKe
, ⋅ )表示特征混淆加密器的输出，θKe

表示加密参数，即对所述行、列、通道排列方案

u、v、q使用A与B之间的共享密钥进行加密，将

加密后的排列方案u、v、q与
-
y͂̆一同传输。

终端B接收到来自发射端的排列方案u、v、q

与
-
y͂̆，首先使用共享密钥对排列方案 u、v、q进行

y1
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y2
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图3　语义推理阶段的抗窃听方案

通道混淆

y0

(~

y1

(~

y2

(~
y
c-2

(~
y2

(~

y0

(~

y
c-1

(~

y1

(~
y
c-2

(~

y
c-1

(~

� �

图6　通道混淆

•• 112



第2期 杨会峰等：  面向资源受限电力物联网终端的语义安全通信方法

解密，然后通过解码后的u、v、q从
-
y͂̆中恢复被混

淆的数据，最后通过语义解码器得到

ŝ = Dθb(θb, Kd(θKd
, Ke(θKe

, Λθa(θa, s) ) ) ) (11)

其中，Kd(θKd
, ⋅ )为解密器的输出，θKe

解密器参数，

Dθb(θb, ⋅ )为终端B的语义解码器输出，θb为语义解

码器参数，ŝ为B重建的图像。

2.3.2　语义推理阶段窃听者的图像重建

窃听者通过恶意MLaaS平台获取训练好的语

义通信神经网络参数，进而窃听终端A与B进行通

信时的图像数据 s，由于窃听者并没有从MLaaS平

台中得到特征混淆的相关内容，因此直接利用从

MLaaS平台获得的解码器模块，试图从接收到的特

征
-
y͂̆中恢复图像

ŝe = Dθe(θe, Ke(θKe
, Λθa(θa, s) ) ) (12)

其中，ŝe为窃听者恢复的图像。

3　评价

本文使用CIFAR10图像数据集对神经网络进行

训练。训练数据包括50 000张32像素×32像素分辨

率的RGB图像，在CIFAR10数据集中的 10 000张

测试图像上进行评估，对比窃听者的窃听性能以及

所提出的防御方法的有效性。为了测量图像质量，

本文使用 PSNR、MS-SSIM和LPIPS 3个指标进行

评估，其中PSNR和MS-SSIM的值越高代表图像质

量越好，LPIPS的值越低表示两张图像越相似，反

之则差异越大。假设通信信道和窃听信道均为

AWGN 信道，SNR分别设置为 1 dB、4 dB、7 dB、

10 dB和13 dB，压缩比设置为1/16，N1和N2分别为

2和 4，C1和C2分别为 128和 256。使用Adam作为

优化器，最初的学习率设置为10-4。

图7展示了在SNR=13 dB下窃听者端与电力物

联网终端的图像恢复质量。由图7可以观察到，窃

听图像在视觉上是不可识别的，而终端能完好地恢

复原始图像，证明了本文所提出的防御方法在防止

窃听者窃听原始图像方面的有效性。

不同SNR下的PSNR和MS-SSIM分别如图8和

图9所示。由图8、图9可以观察到：当窃听者恢复

图片时，其图像的 PSNR仅在 10 dB以下，而MS-

SSIM的值也不会超过0.1，这两项指标与正常通信

情况下的性能相距甚远，后者通常能够保持PSNR

值在29 dB以上，以及MS-SSIM值在0.95以上。无

论是PSNR还是MS-SSIM，引入特征混淆模块对图

像的质量几乎没有负面影响。这一结果验证了关于

所提出防御机制不会损害图像复原性能的初衷。特

征混淆模块的引入造成窃听端恢复图像的PSNR指

标最高下降 81.72%， MS-SSIM 指标最高下降

94.54%，证明了所提出抗窃听方法的有效性。

不同SNR下窃听者端与电力物联网终端的LPIPS

如图 10 所示。LPIPS 依托于预训练的深度学习模

型，通过提取和对比图像特征的距离来评估相似

度，这种方式更能贴近人的感知效果。数据显示，

图9　不同SNR下的MS-SSIM

图8　不同SNR下的PSNR

(a) 原始图像

(b) 窃听者恢复图像

(c) 物联网终端恢复图像

图7　在SNR=13 dB下窃听者端与电力物联网终端的图像恢复质量
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终端的LPIPS值在0.1以下，SNR达到13 dB时的值

甚至降至0.005，几乎与原图无异。相对地，窃听者

的LPIPS值普遍超过0.5，这意味着他们所能恢复的

图像信息非常有限，即使在表现最佳的13 dB SNR

条件下，也很难从接收到的图像中辨识出原始图像。

这一结果充分说明本文提出的防御策略对阻止窃听

者获取图像中有意义的信息极为有效。

为了评估所提出方法的优越性，本文将其与模

型反转窃听攻击（MIEA, model inversion eaves‐

dropping attack）[29]进行了对比，通过模型反转技

术，利用窃听到的传输信号重建原始数据。该攻击

分为白盒攻击和黑盒攻击两种类型，分别在攻击者了

解和不了解模型参数的情况下进行。由于本文考虑的

窃听者能从MLaaS平台获取完整的语义JSCC模型及

参数，为了确保对比的公平性，特别与MIEA攻击中

的白盒攻击进行了对比。窃听者恢复图像质量对比

见表1。在相同条件下，即SNR为10 dB时，MIEA

白盒攻击的窃听者能够成功重建高质量的图像，

PSNR值和MS-SSIM值均高于本文所提方法的窃听

者。具体来说，MIEA白盒攻击在SNR为 10 dB时

的 PSNR为 12.72 dB，MS-SSIM为 0.07；而采用本

文所提方法，在SNR为10 dB时的PSNR为7.92 dB，

MS-SSIM 为 0.063。结果表明通过特征混淆技术，

本文所提方法显著降低了窃听者恢复高质量图像的

可能性，保护了数据的安全性。

为了更全面地评估所提出的特征混淆技术在资

源受限的电力物联网终端上的实际应用可行性，本

文在实验部分增加了对所提方法在终端上的计算开

销和时延的评估。实验设置如下。1) 终端设备配

置：处理器为 ARM Cortex-A72 @ 1.5 GHz，内存

为1 GB RAM，操作系统为Linux。2) 测试数据集：

图像数据集为CIFAR-10 数据集，每个SNR条件下

测试100张图像。3) 测试指标：计算开销，记录终

端在进行特征混淆和特征恢复过程中的CPU使用

率和内存占用；时延，测量终端从接收到混淆数据

到完全恢复图像所需的时间。计算开销与平均时延

的测试结果见表2。

从表2中可以看出，无论SNR如何变化，终端

在进行特征混淆和特征恢复过程中的CPU使用率和

内存占用均保持在较低水平。具体来说，CPU使用

率保持在25%左右，表明该方法对CPU资源的需求

较低，不会显著影响终端的其他任务。内存占用在

120 MB左右，在资源受限的终端上是可以接受的。

以上结果表明所提出的特征混淆方法对终端的计算资

源需求较小，适合在资源受限的电力物联网终端上应

用。此外，终端从接收到混淆数据到完全恢复图像

所需的平均时延在所有SNR条件下均保持在 32.5~

33.4 ms。这个时延在电力物联网终端的可接受范围

内，说明所提出的特征混淆方法在实际应用中具有较

好的实时性。由此可以得出，本文所提特征混淆方法

在计算资源需求和时延方面均表现良好，能够在不影

响终端性能的前提下，有效保护语义通信的安全性。

4　结束语

本文引入了一个建立在MLaaS平台之上的语义

通信系统，并同时关注了该系统潜在的窃听风险。

为了确保所设计的系统在保持电力物联网终端普适

性和信息安全性的同时，还能准确完成语义传递任

务，本文采用了特征混淆技术进行加密处理，以防

止潜在的窃听者截获和理解传输中的语义内容。通

过一系列的仿真实验，证实了引入特征混淆策略可

以有效增强语义通信系统在隐私保护方面的性能。

下一步笔者将对面向电力物联网终端的多模态语义

表1　 窃听者恢复图像质量对比

方法

MIEA

本文

PSNR/dB

12.72

7.92

MS-SSIM

0.07

0.063

表2　 计算开销与平均时延测试结果

SNR/dB

1

4

7

10

13

计算开销

CPU使用率

25.4%

26.1%

25.8%

26.3%

25.9%

内存占用/MB

120.3

121.5

120.9

121.2

120.7

平均时延/ms

32.5

33.1

32.8

33.4

32.9

图10　不同SNR下窃听者端与电力物联网终端的LPIPS
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数据传输安全增强技术展开研究。
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